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Na temelju ¢lanka 48. stavka 2. Statuta Pomorskog fakulteta u Splitu, sukladno Strategiji
razvoja Pomorskog fakulteta u Splitu za razdoblje 2024.-2030. (toc¢ka 1.3.5) i Odluci o
prihvatljivom koriStenju CARNet mreze (CDA-0035, verzija 4.0), na prijedlog Centra za

kvalitetu, Fakultetsko vijece Pomorskog fakulteta u Splitu na svojoj 20. sjednici odrzanoj 17.
studenog 2025. godine donosi

Sigurnosnu politiku
Pomorskog fakulteta u Splitu

1. SVRHA CILJEVI POLITIKE

Ovom politikom ureduju se mjere zastite informacijskih sustava Pomorskog fakulteta u Splitu
(u daljnjem tekstu: Fakultet), odgovornosti korisnika i postupci u slu¢aju povrede sigurnosti.

Svrha ove politike je definirati okvir, mjere i odgovornosti kojima se osigurava povjerljivost,
cjelovitost i dostupnost informacijskih sustava, podataka i digitalnih resursa Fakulteta.

Sigurnosna politika ima i edukativhu ulogu — podiZze svijest korisnika o vaznosti zaStite
informacija, pravilnom koristenju digitalnih resursa i smanjenju rizika u svakodnevnom radu.

Ciljevi politike su:

zastititi povjerljivost, cjelovitost i dostupnost (CIA) podataka i sustava

e smanijiti rizike koji mogu ugroziti poslovanje, nastavu i istrazivanje na Fakultetu

e osigurati uskladenost s GDPR-om, ISO/IEC 27001 i 27002, zakonima RH i smjernicama
CARNet-a

o definirati jasne odgovornosti, pravila i postupke za sigurnu uporabu informacijskih
resursa.

Informacijski resursi Fakulteta su vrijedna imovina i njima se mora upravljati odgovorno, s
ciljem osiguravanja zakonite, sigurne i ucinkovite uporabe.

2. REFERENCE

1. ISO/IEC 27001:2022 - Information Security Management Systems
2. ISO/IEC 27002:2022 — Code of Practice for Information Security Controls
3. ISO/IEC 27005:2022 - Information Security Risk Management
4. Uredba (EU) 2016/679 (GDPR) — Opc¢a uredba o zastiti osobnih podataka
5.  Zakon o provedbi Opce uredbe o zastiti podataka (NN 42/18)
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CCERT-PUBDOC-2009-05-265 — Sigurnosna politika informacijskih sustava za ¢lanice
CARNet-a

CARNet CDA-0035 — Odluka o prihvatljivom koriStenju CARNet mreze
Zakon o visokom obrazovanju i znanstvenoj djelatnosti (NN 119/22)

Pravilnik o obradi i zastiti osobnih podataka Pomorskog fakulteta u Splitu (vazeca
verzija)

10. Pravilnik o koriStenju sustava video nadzora Fakulteta i izmjene (2024.)

DEFINICUE

Centralizirani informacijski sustavi — racunalna i mrezna infrastruktura (posluzitelji,
routeri, preklopnici, pristupne tocke) i pripadajuci softver koji odrzava Informacijsko-
racunalni odjel (u daljnjem tekstu: IT odjel) Fakulteta.

Racunalna oprema — sva hardverska oprema koristena za obradu, pohranuili prijenos
podataka Fakulteta.

Podaci — sve informacije, u elektroni¢kom ili fizickom obliku, koje se koriste u
poslovanju, nastavi i istrazivanjima Fakulteta.

Decentralizirani sustavi — sustavi ili baze podataka koje odrzavaju pojedini zavodi ili
katedre, a povezani su na mreznu infrastrukturu Fakulteta.

Informacijski resurs (IT resurs) — svaki resurs koristen za elektroni¢ku pohranu, obradu
ili prijenos podataka: e-posta, baze podataka, mediji, fotografije, snimke i dr.
Racunalna ucionica (Lab) — skup racunala namijenjenih nastavnim ili istrazivackim
aktivnostima.

Mobilni uredaj — svaki prijenosni uredaj (laptop, tablet, pametni telefon, USB medij)
koji se koristi za pristup podacima Fakulteta.

Osjetljivi podaci — informacije Cije bi otkrivanje, izmjena ili gubitak mogli Stetiti
interesima Fakulteta, studentima, zaposlenicima ili partnerima (osobni, financijski,
istrazivacki podaci).

Korisnik — svaka osoba (zaposlenik, student, suradnik, vanjski partner) koja ima pristup
podacima ili sustavima Fakulteta.

Sigurnosni incident — svaka pojava koja narusava ili moze narusiti povjerljivost,
cjelovitost ili dostupnost informacija ili sustava.

Sigurnost — skup mjera za smanjenje rizika od neovlastenog pristupa, gubitka ili
ostecenja informacijskih resursa.

Sigurne zone — prostori u kojima se nalazi posluziteljska i mrezna oprema, s
kontroliranim fizickim pristupom i evidencijom ulazaka.
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4. OPSEG PRIMJENE

Ova politika obuhvada sve digitalne i papirnate podatke koje Fakultet odrzava, obraduje ili
distribuira, ukljucujudi sustave koji sadrze osjetljive informacije (npr. studentske, financijske,
istrazivacke podatke).

Politika se odnosi na sve osobe koje imaju pristup mreZzi i podacima Fakulteta, uklju¢ujuci:

e sve zaposlenike, studente, vanjske suradnike i partnere koji koriste informacijske
resurse Fakulteta

¢ sve informacijske sustave, mreine resurse, aplikacije, baze podataka i digitalne
servise,

e sve uredaje (posluzitelje, raCunala, mobilne uredaje, prijenosna racunala, vanjske
medije i mreznu opremu),

¢ sve podatke u elektroni¢ckom, papirnatom ili drugom obliku koji se koriste u poslovnim,
nastavnim ili istrazivackim procesima Fakulteta.

Politika se odnosi na sve sustave i uredaje u vlasnisStvu Fakulteta. Ova politika se primjenjuje
u skladu s nacelima akademske slobode i slobodnog prijenosa znanja, uz obvezu zastite
podataka sukladno zakonskim i etickim nacelima.

5. NACELA INFORMACISKE SIGURNOSTI

Sigurnosna politika Fakulteta pociva na nacelima:
¢ Povjerljivost: informacije su dostupne samo ovlastenim osobama.
¢ Cjelovitost: informacije i sustavi ostaju tocni, potpuni i neizmijenjeni.
e Dostupnost: sustavi i podaci dostupni su ovlastenim korisnicima kada su potrebni.

e Odgovornost i sljedivost: svaki korisnik je odgovoran za svoje postupke u radu s
informacijskim resursima. Svaka aktivnost mora biti evidentirana i pripisana korisniku.

o Zakonitost i uskladenost: svi postupci moraju biti u skladu s GDPR-om, vazecim
zakonima i propisima RH te politikama Sveucilista u Splitu.

¢ Upravljanje rizicima — sigurnosne mjere moraju biti proporcionalne utvrdenim
rizicima.

6. PROCIJENA | UPRAVLIANIE RIZICIMA
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Fakultet ¢e uspostaviti i provoditi procjenu rizika informacijskih sustava u skladu sa
smjernicama CCERT-PUBDOC-2009-05-265.

Procjena rizika provodit ¢e se postupno, sukladno dostupnim resursima, a cilj je osigurati
sustavno prepoznavanje prijetnji i ranjivosti informacijskih sustava Fakulteta te planiranje
mjera za njihovo ublaZzavanje.

Procjena rizika obuhvaca:
e identifikaciju prijetnji i ranjivosti informacijskih sustava
e procjenu vjerojatnosti i utjecaja svakog rizika
e odredivanje razine rizika i utvrdivanje prioriteta za otklanjanje rizika
e definiranje i provedbu korektivnih mjera (organizacijskih, tehnickih i proceduralnih).

IT odjel vodi evidenciju prepoznatih rizika i mjera zastite (Registar rizika), izraduje godisnje
izvjesce i predlaZze korektivne mjere. Revizija rizika provodi se najmanje jednom godisnje ili
nakon znacajnih promjena sustava.

Rezultate procjene rizika razmatra Fakultetsko vijece radi usvajanja preporucenih mjera
zastite.

7. ULOGE | ODGOVORNOSTI

ULOGA ODGOVORNOSTI

DEKAN Odobrava i nadzire provedbu politike; donosi odluke o
sankcijama i prioritetima sigurnosti.

Provodi procjenu rizika i izraduje godiSnje izvjes¢e o
informacijskog sigurnosti; vodi evidenciju rizika; provodi tehnicke
INFORMACUSKO- i organizacijske mjere zastite; odrzava infrastrukturu; upravlja
RACUNALNI ODJEL (IT pristupima; izraduje sigurnosne kopije; vodi evidenciju
ODJEL) incidenata; educira korisnike. IT odjel koordinira s CARNet CERT-
om i Agencijom za zastitu osobnih podataka (AZOP) u slucaju
veéih incidenata.

Korisnici su osobe koje se u svom radu ili u¢enju sluze racunalima,

KORISNICI proizvode dokumente ili unose podatke, ali ne odgovaraju za
(ZAPOSLENICI, instalaciju i konfiguraciju softvera, niti za ispravan i neprekidan
STUDENTI, VANJSKI rad racunala i mreZe. Koriste sustave u skladu s ovom politikom,
SURADNICI | ¢uvaju povjerljivost podataka, prijavljuju incidente i postuju

UGOVORENI PARTNERI) propise. Korisnici su odgovorni ako se ne pridrzavaju pravila

propisanih ovim dokumentom.

8. PRAVILA KORISTENJA INFORMACISKOG SUSTAVA | MREZE
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8.1. Opca nacela koristenja

Koristenje informacijskih resursa PFST-a mora biti u skladu s ovom Politikom, dokumentom
CDA-0035 (CARNet), GDPR-om i vaze¢im zakonima RH.

Korisnici ne smiju:
e koristiti tude racune ili dijeliti svoje vjerodajnice
e pokusavati zaobici sigurnosne mehanizme
e Siriti zZlonamjerni softver ili neprimjeren sadrzaj
e koristiti resurse u komercijalne ili politicke svrhe
e ometati rad mreze ili sustava.
Korisnici su duzni:
e koristiti snazne lozinke i redovito ih mijenjati
e Cuvativjerodajnice i uredaje
e prijaviti svaki incident IT odjelu (kvar@pfst.hr ) odmah, najkasnije u roku od 24 sata

e pohranjivati sluzbene dokumente na mreine resurse PFST-a ili odobrene cloud
sustave.

8.2. Zaposlenici i suradnici
e (Odgovorni su za sluzbenu opremu koju im je PFST dodijelio.
e Softver instalira iskljucivo IT odjel (licencirani ili odobreni ,free” softver).

e Zainstalacije u ucCionicama/laboratorijima zahtjev se Salje na kvar@pfst.hr najmanje
30 dana unaprijed.

e Obvezno postovati povjerljivost i GDPR pri radu s osobnim podacima.
8.3. Dekanat i strucne sluzbe
e Racunala koriste samo ovlasteni djelatnici tih sluzbi.

e Racunala koja sadrze klju¢ne poslovne podatke moraju imati aktivnu zastitu (antivirus,
firewall) i redovite backup kopija servisa strucnih sluzbi.

e T odjel definira nacin i raspored pohrane sigurnosnih kopija.
8.4. Administratori informacijskog sustava — davatelji informatickih usluga
e Administratori su djelatnici Informaticko ra¢unalnog odjela.

e (Odgovorni su za neprekidan i siguran rad sustava, tehnicke mjere zastite, licence i
nadzor mreze.
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e Pristup korisnickim podacima dopusten je samo kada je nuzno radi odrzavanja ili
istrage incidenta i mora biti evidentiran.

8.5. Studenti

e Smiju koristiti racunala u ucionicama i informatickim laboratorijima iskljucivo u
nastavne i istrazivacke svrhe te u prisutnosti nastavnika ili tehnicara.

e Nije dopusteno spajanje osobnih uredaja na ZiCanu mreZu Fakulteta bez
prethodnog odobrenja IT sluzbe.

e BezZi¢ni pristup internetu dozvoljen je iskljucivo putem eduroam mrezZe i osobnih
AAI@EduHr vjerodajnica.

e Studenti su obvezni posStovati pravila ponasanja u komunikaciji, zabranjeno je
vrijedanje, Sirenje netrpeljivosti i koriStenje mreze za neakademske svrhe.

8.6. Vanjski suradnici i ugovoreni partneri

e Pristup mrezi, racunalimaili podacima PFST-a dopusten je samo uz pismeno odobrenje
dekana i IT sluzbe.

e Vanjski suradnici, dobavljaci i partneri moraju potpisati lzjavu o povjerljivosti i
postivanju sigurnosne politike prije pocetka rada.

e Nakon zavrsSetka radnog ili ugovornog odnosa, Kadrovska sluzba ili ISVU koordinator
duZni su u roku od 30 radnih dana deaktivirati korisnicke raCune i pristupe korisnika.
Svi sluzbeni podaci i dokumenti moraju se predati IT odjelu ili sigurno izbrisati s uredaja
korisnika, uz nadzor ovlastenih sluzbi Fakulteta.

8.7. Zlouporaba pristupa, podataka ili polozaja

Zlouporabom se smatra svaka aktivnost kojom se svjesno, neovlasteno ili neprimjereno koristi
pristup informacijama, sustavima ili povlastenim ovlastima, ukljucujudi, ali ne ogranicavajuci
se na:

pristup, pregled, izmjena ili brisanje podataka bez opravdanog poslovnog razloga
e koristenje administratorskih prava izvan odobrenih zadataka

e koristenje povlastenih informacija u osobne ili komercijalne svrhe

e prosljedivanje povijerljivih podataka tre¢im osobama bez odobrenja

e neovlasteno kopiranje, spremanije ili prijenos podataka izvan sustava Fakulteta

prikrivanje ili neprijavljivanje sigurnosnog incidenta.

Svaka zlouporaba pristupa, podataka ili poloZaja smatra se teZzom povredom sluzbene
duznosti i mozZe rezultirati:
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e trenutacnim oduzimanjem pristupa
e disciplinskim postupkom u skladu s internim aktima PFST-a i SveuciliSta u Splitu
e prijavom nadleznim tijelima u skladu sa Zakonom o kaznenom postupku i GDPR-om.

IT odjel je duzan voditi evidenciju svih administratorskih aktivnosti te omoguditi reviziju
pristupa na zahtjev dekana.

KoriStenje mreze Fakulteta uredeno je dokumentom CARNet CDA-0035 — Odluka o
prihvatljivom koristenju CARNet mreZe, Cija su pravila sastavni dio ove politike.

9. UPRAVLIANIJE INFORMACHSKOM IMOVINOM

Svi informacijski resursi Fakulteta evidentiraju se u popisu informacijske imovine.
Podaci se klasificiraju prema stupnju povijerljivosti:

e Javni podaci — dostupni svima bez ogranicenja

e Interni podaci — dostupni unutar Fakulteta

¢ Povjerljivi podaci — dostupni ogranicenom broju zaposlenika

¢ Osjetljivi osobni podaci — zasti¢eni prema GDPR-u i zakonima RH.

Svaka razina klasifikacije ima definirane mjere zastite, ukljucujuci enkripciju, kontrolu pristupa
i ograniceno dijeljenje.

10. PRISTUP | AUTENTIFIKACUA

e Korisni¢ki racuni otvaraju se iskljuivo od strane referada/kadrovska/ISVU
koordinatora uz odobrenje nadredenog.

e Prijava se obavlja pomocu AAI@EduHr vjerodajnica, a gdje je izvedivo koristi se
visSefaktorska autentifikacija (MFA).

MFA se trenutno primjenjuje na administratorskim racunima za Microsoft 365 Cloud
servise i druge racune zaduZene za glavnu administraciju, uz mogucnost prosSirenja na
sve korisnike Fakultetske domene.

e Lozinke moraju biti snazne i mijenjati se najmanje jednom godisnje.

e Po prestanku zaposlenja ili studiranja korisnicki racun se deaktivira.

e Korisnici su odgovorni za cuvanje svojih vjerodajnica; dijeljenje korisnickog racuna nije
dopusteno.

e Pristup povjerljivim podacima dopusten je samo ovlastenim osobama.
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11. FIZICKA | TEHNICKA SIGURNOST

Sigurne zone

Serveri, mrezna i komunikacijska oprema nalaze se u ograni¢enim podrucjima
informacijske infrastrukture s kontroliranim pristupom.

IT odjel vodi evidenciju pristupa i posjeta svim prostorima s kritichom informatickom
opremom te koristi video nadzor radi sprjeCavanja neovlastenog pristupa i zastite
opreme.

Sustav video nadzora koristi se iskljucivo u sigurnosne svrhe, u skladu s GDPR-om,
Zakonom o provedbi Opce uredbe o zastiti podataka (NN 42/18) i Pravilnikom o
koriStenju sustava video nadzora Fakulteta.

Snimke se ¢uvaju najduze 6 mjeseci i dostupne su samo ovlastenim osobama IT odjela
i dekanu.

Zastita opreme

Prostori s posluZiteljima i mreznom opremom moraju imati mehanicku zastitu,
protupozarnu i toplinsku zastitu, te neprekidno napajanje (UPS).

Vanijski izvodadi i serviseri

Vanjski izvodaci i serviseri mogu pristupiti opremi samo uz prethodno odobrenje
dekana i uz pratnju ovlastene osobe IT odjela.

Svaki pristup mora biti evidentiran i odobren u pisanom ili elektronickom obliku.

12. UDALIENI PRISTUP | KORISTENJE PRIJENOSNIH UREDAJA

Udaljeni pristup dopusten je samo preko sluzbenog VPN sustava Fakulteta i uz
autorizaciju IT odjela.

BeZicne mreze (Wi-Fi) moraju biti odvojene od internih podatkovnih mreza.

Prijenosna i mobilna racunala moraju imati instaliran antivirusni program i aZzurirane
sigurnosne zakrpe.

Svi sluzbeni uredaji podlijezu pravilima koristenja i vodi se evidencija o njihovom
preuzimanja i vraéanja.

Zabranjeno je pohranjivanje povjerljivih podataka na neSifrirane vanjske medije ili
neodobrene cloud servise.

13. ZASTITA | POHRANA PODATAKA
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Podaci se pohranjuju na sigurnim posluziteljima Fakulteta ili u odobrenim cloud
sustavima uz primjenu enkripcije.

IT odjel redovito izraduje sigurnosne kopije i testira moguénost obnove (Disaster
Recovery Plan).

Osobni i osjetljivi podaci obraduju se iskljucivo u skladu s GDPR-om i internim aktima
o zastiti osobnih podataka.

Svi zaposlenici upoznaju se s pravilima pohrane i zastite podataka prilikom
zaposljavanja.

14. POSTUPANJE U SLUCAJU SIGURNOSNOG INCIDENTA

Kiberneticki incident je dogadaj koji ugrozava dostupnost, autenti¢nost, cjelovitost ili

povjerljivost pohranjenih, prenesenih ili obradenih podataka ili usluga koje mrezini i

informacijski sustavi nude ili kojima omogucuju pristup.

U prijavi treba navesti datum kada se dogodio incident, opis incidenta, dostupne indikatore

kompromitacije te druge dostupne relevantne informacije.

T: 021 619 399 dekan@pfst.hr OIB: 24624257529

Svaki korisnik duzan je odmah prijaviti incident (npr. neovlasten pristup, malware,
gubitak uredaja, kvar sustava).

Prijava se vrsi putem e-mail adrese kvar@pfst.hr .

IT odjel vodi evidenciju incidenata, provodi analizu i suraduje s CARNet CERT-om i
AZOP-om kada je potrebno.

Ozbiljniji incidenti prijavljuju se dekanu.
U slu¢ajevima teSke povrede politike, mogu se primijeniti disciplinske i pravne mjere.

Dokumentacija o incidentima ¢uva se najmanje 10 godina.
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15. UPRAVLUIANIJE POVIJERUIVIM INFORMACIJAMA

16.

17.

Povijerljive informacije moraju biti jasno oznacene, ¢uvane u zakljuéanim ormarima il
enkriptiranim sustavima.

Kopiranje, prijenos i unistavanje povjerljivih informacija mora biti dokumentirano i
odobreno od odgovorne osobe.

Prijenos povjerljivih informacija elektronickim putem mora biti zasticen enkripcijom.

Obveza ¢uvanja povjerljivosti traje i nakon prestanka radnog odnosa.

ODRZAVANIJE | ZASTITA SUSTAVA

Svi sustavi i aplikacije moraju se redovito azurirati sigurnosnim zakrpama.

Na svim racunalima mora biti instalirana antivirusna i antispyware zastita s
automatskim azuriranjem.

Softveri moraju biti legalno licencirani; instalacije bez odobrenja IT odjela su
zabranjene.

IT odjel redovito provodi reviziju softverskih licenci i nadzire mreznu aktivnost radi
otkrivanja neovlastenih instalacija.

EDUKACUA | SVIJEST O SIGURNOSTI

Novi zaposlenici i studenti prolaze inicijalnu obuku o sigurnosti informacija.

Edukacija se obnavlja najmanje jednom godisnje te obuhvada teme poput
prepoznavanja phishing napada, zastite lozinki i pravilnog rukovanja podacima.

Fakultet promice kulturu sigurnosti kroz interne radionice, digitalne letke i e-tecajeve.

Edukacija obuhvaca i vanjske suradnike koji imaju pristup sustavima Fakulteta.

18. REVIZIJA, PRACENJE | POBOLISANJE

T: 021 619 399 dekan@pfst.hr OIB: 24624257529

Sigurnosna politika se preispituje najmanje jednom godisnje ili nakon znacajnih
promjena u informacijskoj infrastrukturi.

IT odjel provodi unutarnje sigurnosne revizije, testove ranjivosti i planove oporavka.

Rezultati revizije i testiranja ranjivosti razmatraju se na sjednici Fakultetskog vijeca.

F: 021 619 499 pfst.urlist.hr IBAN: HR2324070001100059179 BUREAU VERITAS
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19. POSLJEDICE NEPRIDRZAVANIJA POLITIKE

KrSenje ove politike moze rezultirati:
e opomenom i obveznim dodatnim osposobljavanjem
e privremenim ili trajnim ograni¢enjem pristupa IT resursima
e stegovnim postupkom
e raskidom radnog odnosa ili prijavom nadleznim tijelima
ovisno o teZini povrede i Steti nastaloj Fakultetu.

U slucaju ozbiljne povrede politike, Fakultet moZe incident prijaviti CARNet CERT-u i
nadleznim tijelima.

Ova sigurnosna politika stupa na snagu danom usvajanja na Fakultetskom vijecu Pomorskog
fakulteta Sveucilista u Splitu.

Provedba politike obvezna je za sve korisnike informacijskih sustava Fakulteta.

I\/an Peronja

¥
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